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Bezpeéné on-line — program pro 1. stupen ZS — verze 2017

Program je vhodny pro 4. roénik S
Cile:

- Zmapovat zkusenosti zaku a jejich predstavu o moznych rizicich, event. vyskyt RCH

- Objektivni pohled - vyhody i nevyhody IKT

- Upozornit na rizika, se kterymi se mohou Zaci setkat: IT jako nahrazka aktivniho traveni
volného ¢asu, zavislost; nastrahy soc. siti — neomezené Sifeni obsahu, nevratnost
vloZeného obsahu, mozZnost zneuZiti informaci, riziko kontaktu s neznamymi lidmi,
anonymita a s ni spojena ztrata zabran, nedostatecné zabezpecleni pfistroje

- Sezndmit zaky s desaterem bezpecného internetu

- Poskytnout jednoduché navody ochrany a prvni pomoci - napt. pofridit dikazy, vypnout,
nepokracovat v komunikaci, svéfit se

- Poskytnout kontakty na zdroje informaci — www.stranky, poradny, linka bezpeci

- Podpora rozvoje socialnich dovednosti a dovednosti sebeovlivnéni

Zaci by po programu méli
- Znat zdsady bezpecného internetu
- Znatdenni doporucenou dobu stravenou s IKT a védét, proc je potfeba hlidat si ¢as
straveny s IKT
- Premyslet o vlastni mife a zplUsobu vyuzivani PC a IKT
- Znat kroky prvni pomoci v pfipadé potizi

Usporadani tfidy: v ivodu programu sedi Zaci v lavicich, pak jsou vyzvani k uspofadani kruhu ze
Zidli, nékteré aktivity jsou spojené s pohybem po tfidé
Pomdcky: pro kazdého zaka 1 fix a 1tabelacni etiketa 35x90 mm(na jmenovku)
Lepici blo¢ky
Predmét k posilani v kruhu (oblazek)
Tabule, kfidy
DESATERO bezpecného internetu na A4 — jeden vytisk pro dvojici a jeden k vyvéseni
ve tfidé
4 listy A4 s vyznacenim Casu: 0-1 hodina, 1-2 hodiny, 2-3 hodiny, vice nez 3 hodiny.
Vycet moznych pfiznakd zavislosti

Popis programu:
Prvni ¢ast v lavicich:
1. Rdmovani
- predstaveni tématu, smyslu a cile preventivniho programu: prevence ma za cil upozornit
74ky na mozna rizika, aby v&déli, jak se chovat a jak se spravné rozhodovat. Cemu se
radéji vyhnout, aby neublizili sami sobé&, nékomu jinému, nezpUsobili Skodu a nedostali
se do zbytecnych problém{
- celkova ¢asova dotace a organizace setkani: 2 vyu€ovaci hodiny s pfestavkou
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- zplsob jakym budeme pracovat — kruh, hry, aktivity a diskuze

2. Zavedeni pravidel pro dobrou komunikaci ve skupiné:
mluvi jen jeden, naslouchdame si, neublizit - neurazit, nikoho nejmenovat, hovofit o vécech
a jevech, ne o konkrétnich lidech (zajistit bezpedi, predejit upozornovani na nedostatky
osob, neshazovat nikoho pred tfidou ) a zdviZzena ruka (zastav, bud'tiSe, davej pozor).
Pravidla jsou napsana na tabuli a v prlibéhu programu se na né odkazuji vZdy, kdyz je treba.

3. Rychly brainstorming:
- Jakou predstavu maiji Zaci o rizicich internetu?
- Znaji uz néjaké zadsady pro bezpeény internet?

Napady zakl zapsat na tabuli (v prabéhu programu a na zavér doplniujeme dalsi informace).
- Napadaji je v Uvodu programu néjaké otazky?

4. Vyhody a nevyhody internetu

Kazdy Zak dostane dva lepici listky papiru a na ty napiSe jednu vyhodu a jednu nevyhodu
internetu. Jeden po druhém pak prichazeji k tabuli a lepi listky na tabuli do sloupce, vytvafi se
sumar. Pokud se nékteré véci opakuji, lepi se vedle sebe do Fady. Pofadi - nejprve vyhody,
potom nevyhody. ~

Reflexe: Co vidite? Co pfevaZuje ve vyhodach? Co v nevyhodach? Co vas k tomu napada?
Vétsinou je pomér vyhod a nevyhod vyrovnany, nékteré vyhody se mohou stdt za urcitych
podminek nevyhodou. UCitel ziska prvotni ndhled na postoje a zkusenosti Zaku s internetem, Zdci
dvojrozmérny pohled — nic neni Cerné ani bilé, vZdy je tfeba zvaZovat pro a proti.

5. Seznameni s DESATEREM bezpeéného internetu
- Dvojice v lavicich dostanou list s Desaterem
Spolec€né si prectou jednotlivé body véetné informaci o www.strankdch a oznadi je
znackami (metoda I.N.S.E.R.T)
V - pravidlo, které uz znaji, zndma informace
+ - pravidlo, které je pro né nové, nova informace
? - pravidlo, které potfebuji vysvétlit, nerozuméji mu

Spole¢na reflexe:

1. Kterou zdsadu potrebuji vysvétlit?

2. Které zasady byly pro nékoho novinkou — ovéfit zda jim rozumi, proc€ ji maji dodrzovat
3. Které zasady byly uz zndmé

V této Casti v ndvaznosti na pravidla bezpecného internetu hovofrime také o facebooku — socialni
siti. Dale informace, které by mély zaznit: Facebook je pfistupny osobdm starsim 13 let. Tato
vékova hranice je predpokladem, Ze uZivatelé jsou uz natolik rozumni, Ze s nim budou umét
bezpecné zachazet. Pokud jsou ve tfidé déti, které jiz profil na FB maji vytvoreny (byva jich
kolem 1/3 tfidy), pak upozornuji na to, Ze jako oni si , pfidali roky”, tak kazdy jiny si mQze na
facebook napsat o sobé, co chce. Z toho plyne pouéeni: nikdy nevis, kdo je na druhé strang,
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komunikuj jen s provéfenymi lidmi, které zndas z redlného Zivota. Pokud déti jiz vyuZzivaji
facebook, pak by to mélo byt s rodicovskou kontrolou.

K ochrané svého , digitalniho ja“ doporuéuji pravidlo ,,BABICKA“: nikdy neddvej na internet nic,
co bys nemohl/a beze studu ukazat své babicce. Pfedstav si internetové prostredi jako nasténku
na chodbé nebo vefejnou vyveésku.

Druhd ¢ast v kruhu: diskuze o vlastnich zkusenostech, nazorech - stéZejni téma je ¢as straveny
sIT.

1. Vysvétleni pravidel pro komunikaci v kruhu: mluvime jeden po druhém a kazdy se dostane ke
slovu. Po kruhu se posila predmét (napf. oblazek), hovoti ten, kdo jej ma v ruce, ostatni
naslouchaji. Pak pfeda predmeét sousedovi, ktery ma dalsi slovo. Pokud nékdo nechce hovofit,
ma pravo predat oblazek dal beze slova. Disledné dbam na to, aby vidy mluvil jen jeden ¢lovék.
Kazdy mluvi sdm za sebe, ostatni na néj nereaguji, nekomentuji ni¢i projev. Za¢ne-li mluvit vice
zakd naraz, zastavim tfidu gestem zvednuté ruky a pfipomenu pravidlo ,mluvi jen jeden”.

V nékterych tridach je tfeba zvedat ruku castéji, ale dlslednost se vyplati. Nékdy je tfreba polozit
otazku, co to déla, kdyz mluvi vice lidi nardz a jak se citi ten, kterému skakali do feci a ukazat
souvislost s pravidlem ,,neublizovat”.

2. Jmenovky — déti i u€itel. Na jmenovku nakresli jednoduchy obrazek pfistroje, ktery nejéastéji
pouzivas. Pak se jeden po druhém predstavi po kruhu: jméno a véta o tom, co pouziva.

3. Jaci jste uzivatelé? Reknéte 1-3 véci, pro které nejvice vyuzivéte internet. Opét mluvi jeden po
druhém po kruhu.

vevs

rozhovor. ,,Reportér” poloZi spoluZdkovi ve dvojici max. 3 otdzky, které zjistuji, jaky je dotycny
spoluZdk uZivatel. Otdzky typu: Co nejcastéji délas na internetu? Jak ¢asto tam chodis? Jakou
aplikaci vyuzivas? Co té bavi? PouZivds internet pri uceni? A tak ddle. Pak se role vyméni.
Postupné se vystridaji vSechny dvojice.

Reflexe — co jsme se dovédéli o nasi tfidé? Co je spolecné? Je néco, co vas prekvapilo?

4. hra: mista si vyméni, kdo... Z kruhu se odebere jedna Zidle. Jeden ¢lovék stoji uprostred a
zadava pokyn: ,,Mista si vyméni, kdo ...“ napf. posloucha hudbu na youtube, sleduje videa, je na
socialni siti, vyuZziva internet k uéeni, kdo by se dokazal obejit bez internetu, pro koho neni
internet dllezity atd. — pokyny se tykaji vyuZziti a zkuSenosti s internetem. Zpocatku je to ucitel,
po nékolika dotazech si sedne na nékterou volnou Zidli a Ucastni se hry, uprostred zlistava vidy
jeden Zak, ktery vymysli dalSi zadani a pak se snazi sednout si na néjakou uvolnénou Zidli pfi
vyméné mist. Zaci uprostied se tedy st¥idaji.

Reflexe: Co jsme se zatim dovédéli o tom, jak Zaci této tfidy zachdazeji s internetem?
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5. Jaky je vas primérny denni ¢as straveny na PC ¢i mobilu (hry)?

Pro lepsi odhad ¢asu na tabuli nakreslim ,¢asovy kola¢ dne” — kruhovy diagram, kde jednotlivé
vysece predstavuji obvyklé denni ¢innosti v hodinach a kratce prodiskutujeme, kolik ¢asu jim
zaberou tyto ¢innosti: napf. 10 h spanek, 6 hodin skola, 1 hodina domdci povinnosti, 1 hodina
Skolni povinnosti, 1-2 hodiny krouzky ... Z kolace vychazi, Ze Zaci mivaji asi 4-6 hodin volného
¢asu denné. Pfi pocitani ¢asu straveného s IT upozornuji, aby zapocitali i kratké chvilky béhem
dne — prestavky, ¢as v autobuse...

Pak se Zaci sefadi na pomyslnou Ciselnou osu, kterou jim ukazu v prostoru tfidy a vymezim
zacatek — 0 hodin, pak bod 1 hodina a vice neZ jedna hodina. Nebo je mozné oznacit rohy tfidy 4
papiry, na kterych je napsano: 0-1 hodina, 1-2 hodiny, 2-3 hodiny, vice nez 3 hodiny a Zaci se
postavi do prislusnych rohd.

Nasledné kazdy sdéli, kolik ¢asu odhadem stravi s IT, nékdy poloZzim dopliujici otazku: Co
konkrétné v tom ¢ase délas?

6. Zpét do kruhu — ptam se zak{, k cemu podle nich méla vést predchozi aktivita, proc je nutné
se zabyvat otazkou ¢asu. Ptdm se, zda védi, jaka je odborniky doporucend doba.

Doporuceny ¢as na PC:
e predskolni vék — max. 20-30 min za den
o mladsi skolni vék — kolem 1 hodiny za den
e 0d 10 let 1-2 hodiny denné

Lépe zvaZovat a sledovat celkovou tydenni dobu

7. Otazky do kruhu: (opét se posila predmét, mize se vyjadrit kazdy).

Co to s lidmi déla, kdyz travi pfilis mnoho ¢asu na internetu, s mobilem, na pocitaci?

Zdci vétsinou svymi slovy popisi viechny disledky jak na fyzické zdravi, tak zmény psychiky i
naruSeni vztaht. VZdy nékdo zmini zavislost.

8. Jak se mliZe projevovat zavislost? Udélejme si test!

Tuto aktivitu nabizim, pokud je pro tfidu téma zavislosti aktualni. Ctu z listu moZné pfiznaky
zavislosti a kazdy si pro sebe na prstech pocitd, kolik z nich se jej tyka. Vysledky se nezverejiuji,
kazdy si pocita pro sebe, dllezité je zamysleni se nad sebou a nad tim, v ¢em konkrétné a jak
pfemira ¢asu straveného na internetu ovliviiuje Zivot.

Chceme-li toto téma jesté vice akcentovat, pak mizeme test dat kazdému v tiSténé podobé,
zakim pak zlistane informace nejen o mife mozné zavislosti, ale také o konkrétnich projevech -
v ¢em jim internet mGze komplikovat Zivot.
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Mozné priznaky zavislosti

e méné vykonané prace

e pocit prazdnoty, kdyZ neni ¢lovék u pocitace

e ztrata kontroly nad ¢asem stravenym u pocitace

o brzké vstavani k pocitaci nebo ponocovani u pocitace
e rostouci nervozita a neklid, kdyz delsi dobu nemuze hrat
e premysleni o pocitaci, kdyZz ho zrovna nepouziva

o kradeni penéz na nakup her

e stale vice a vice ¢asu potfebného k uspokojeni ze hry
e |hani o své zavislosti

e hrani kvili GUniku od osobnich problému

e naruSené vztahy s rodinou

e zanedbavani uceni

e opousténi dfivéjsich zajmu a pratel

e zhorsujici se skolni vysledky

Reflexe: Co se vam nyni honi hlavou?
Vyjadreni jeden po druhém v kruhu — posilame predmét.

9. Co nam cas straveny s IT pfinasi dobrého?

Co ndm to bere?

Jak mGzeme korigovat cas straveny s IT?

Jak si mGizeme pomoci, abychom se nestali zavislymi?
Zdci ve 4. roéniku vétsinou zmiriuji rodi¢ovskou kontrolu, mit pravidla pro to, kdy miZou na
internet, omezeni ¢asu rodici. Pak délat néco jiného: napr. domluvit se s kamarddem a jit ven,
néco tvofit, spinit si napfed povinnosti a potom se bavit. Nékdy z programu vzejdou ndvrhy na
dalsi aktivity, napf. Ze si vyzkousi, jaké to je byt néjaky Cas bez internetu (den, tyden) ¢i domluva,
Ze nebudou na mobilu o prestdvce atd.

10. Shrnuti — stru€na rekapitulace programu, pohled na tabuli — pfipomenuti informaci.

11. Zavérecna reflexe a hodnoceni programu:

Byl pro vas program nécim uzitecny nebo zajimavy?

Jak jste se pfi ném citili?

Dovédéli jste se nové informace, nebo to bylo jen pfipomenuti zndmych?
Jaké pouceni z programu si odnasite pro sebe?

12. Posledni slovo ucitele: kroky prvni pomoci pfi komplikacich:
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Pokud se déje néco, co se mi nelibi — nepokradovat v tom.

Pokud mi nékdo ublizuje, ohroZuje mé — pofridit dlikazy — kldvesa PRTSCR
Nékomu se svéfit: ,,nebud na to sam”.

Vypina¢ ma kazdy ve svych rukou.

P wbnNRE

Odkaz na www.stranky, kde najdou informace i moznosti pomoci — internetova poradna,
linka bezpeci 116 111

DESATERO a www. stranky zlstavaji vyvésené ve tridé.

Pozndmka:
K programu jsem pfipravila jednoduchou prezentaci, kterou lze také vyuzit, napf. Cteni Desatera,

ke srovnani informaci od zakd o dasledcich dlouhého vysedavani u PC nebo na mobilu s vysledky

vyzkumu o zdravi déti atd.
Jednotlivé snimky prezentace mam vytiSténé a zalaminované jako pomocny informacni material.

Zpracovala: Mgr. Irena Orsulikova, V Prerové dne 17.12.2017
PPP a SPC OK, pracovisté Pferov



